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Einen ungeniligenden Schutz bieten vollstandige Worter oder Namen in einer
beliebigen Sprache. Vermeiden Sie Teile des Benutzernamens in lhr Passwort
einzubinden. Es sollte eine willkiirliche Kombination von Gross- und Kleinbuchstaben
sowie Sonderzeichen und Ziffern sein. Ihr Passwort sollte mindestens acht Zeichen
lang sein.

Bewahren Sie lhre Passwérter sicher auf.

Komplexe Passworter in der oben vorgeschlagenen Form kann man sich leider schwer
merken. Trotzdem gilt: Notieren Sie die Passworter nicht und wenn, dann bewahren
Sie sie an einem sicheren Ort auf. Passworter und andere Sicherheitselemente sollten
auf keinen Fall auf dem Computer abgespeichert werden. Wenn Sie vom Browser
angefragt werden, ob Kennwort und Benutzername gespeichert werden sollen,
sollten Sie dies immer ablehnen.

Verwenden Sie unterschiedliche Passwérter.

. Auch wenn es einen gewissen Mehraufwand fiir Sie bedeutet, sollten Sie
unterschiedliche Passworter verwenden. Sollte eines der Passworter in falsche Hande
gelangen, halt sich der Schaden so in Grenzen. Passworter sollten in regelmaRigen
Abstanden geandert werden. Wer sich in der Fllle der verschiedenen Passworter
nicht mehr zurechtfindet, sollte sie sich besser notieren und an einem sicheren Ort
aufbewahren.

Geben Sie Ihr Passwort niemandem preis.

Passworter sollten nie per E-Mail, Fax oder am Telefon weitergegeben werden.
Sollten Aufrufe zur Bekanntgabe von Passwortern bei lhnen eintreffen, handelt es
sich mit hoher Wahrscheinlichkeit um einen Betrugsversuch. Reagieren Sie deshalb
nie auf solche Anfragen.

Geben Sie lhre Passwérter wenn méglich nur bei verschliisselter Netzwerkverbindung
(https//usw.) ein.

Wenn Sie im Internet vertrauliche Daten eingeben, achten Sie darauf, dass die
Informationen verschlisselt Gbertragen werden. Dies schlieBt in den allermeisten
Fallen aus, dass Onlinebetriiger die eingegebenen Daten mitlesen und sie
anschliellend fir ihre Zwecke missbrauchen kénnen. Eine verschliisselte Verbindung
erkennt man daran, dass im Adressfenster des Browsers nicht http://, sondern
https:// vor der eigentlichen Adresse steht. Das «s» steht in diesem Fall fur «secure».
Zudem wird bei einer sicheren Internetverbindung im Browser ein kleines Schloss
angezeigt.

Sichern Sie den Zugang zu lhrem Computer mit Passwortern.



